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Autorisation unique n°’AU-005

Délibération n° 2006-019 du 2 février 2006
portant autorisation unique de certains traitementsde données a caractére personnel
mis en ceuvre par les établissements de crédit poaider a I'évaluation et a la sélection
des risques en matiére d’octroi de crédit

La Commission nationale de l'informatique et desrliés,

Vu la convention n° 108 du Conseil de I'Europe plauprotection des personnes a I'égard
du traitement automatisé des données a caractaenpel,

Vu la directive 95/46/CE du Parlement européen wetConseil, du 24 octobre 1995,
relative a la protection des personnes physiqudgegard du traitement des données a
caractere personnel et a la libre circulation dedmnées,

Vu la loi n° 78-17 du 6 janvier 1978 relative anformatique, aux fichiers et aux libertés,
modifiée par la loi n° 2004-801 du 6 aolt 2004 treéaa la protection des personnes
physiques a I'égard des traitements de donnéerateee personnel, notamment l'article 25-
4°,

Vu le code monétaire et financier, notamment sedes L.311-1, L.313-1 et L.511-1,

Apres avoir entendu M. Philippe Nogrix, commissaea son rapport, et Mme Pascale
Compagnie, commissaire du Gouvernement, en sesvalises,

Formule les observations suivantes :

Les établissements de crédit recourent frequemneentnatiére d’'octroi de crédit, a des
traitements automatisés d’aide a la décision gumlient sur des modeles de score.

L’objectif de ces modeles est d’'identifier les caéaistiques personnelles des clients qui
paraissent différencier le mieux la population degprunteurs défaillants de ceux qui ne font
pas défaut. Les établissements de crédit les eosestit sur la base de techniques statistiques,
a partir des données relatives aux contrats datayédls ont précédemment conclus, des
caractéristiques personnelles des emprunteurseatédauts de remboursement constatés.

Ces traitements automatisés de données a caraeesennel ont pour objet d’'une part
d’évaluer, pour chaque personne qui présente umamde de crédit ou souhaite disposer
d’'un moyen de paiement adossé a un contrat detcl@disque statistique de défaillance qui
lui est attacheé, d’'autre part de sélectionner E®ahdes qui correspondent a un niveau de
risque de défaillance jugé satisfaisant. lls squdr voie de conséquence, susceptibles
d’exclure, au moins de facon temporaire, une pemsaiu bénéfice d’'un contrat de crédit la
ou aucun texte législatif ou réglementaire ne pitaute telle exclusion.

Des lors, ces traitements automatisés relevent diu4 de I'article 25 de la loi modifiée
du 6 janvier 1978 et doivent, a ce titre, étre asés par la CNIL.

En vertu du Il de l'article 25 de la loi du 6 jaevil978, la Commission peut autoriser par
une décision unique une catégorie de traitemepisndant aux mémes finalités, portant sur
des catégories de données identiques et ayant @esesncatégories de destinataires. Il en
résulte que le responsable d'un traitement confoaneette décision unique d’autorisation
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pourra déclarer son traitement en adressant affan@ssion un engagement de conformité par
lequel il S’engage a respecter les termes de ligidaale la CNIL.

Décideque les établissements de crédit qui souhaitesmnéférer a la présente décision et
adresseront, a cette fin, a la Commission une ddma comportant un engagement de
conformité pour leurs traitements qui répondenctetment aux conditions fixées dans la
présente décision unique, seront autorisés a negttoeuvre ces traitements.

Article ler : Finalités des traitements

Seuls peuvent faire I'objet d’'un engagement de monité par référence a la présente
décision unique, les traitements automatisés felatil’élaboration, a l'actualisation et a
I'utilisation de systemes de score, lorsque ceuxisent, d’une part a mesurer le risque
statistique de défaut de remboursement qui correspaox demandes de crédit ou de moyen
de paiement adossé a un contrat de crédit préseptgedes clients personnes physiques,
d’autre part a sélectionner les demandes dontstpie, ainsi évalué, autorise la conclusion
d’un contrat de crédit, sous la seule réserve gedduction de pieces justificatives.

Les traitements visés par la présente décisionuenmguvent étre mis en ceuvre par les
établissements de credit pour I'attribution de tséal la consommation, a I’habitat ou pour les
besoins des professionnels, selon 'une des médaitivantes :

» dans leurs agences commerciales ou autres sewmheegés de linstruction des
demandes de crédit,

= directement a partir de leur site Internet, smitlative du client,

» dans les locaux d’'une société commerciale, qualifi@pporteur d’affaires, pour
les demandes de crédit a la consommation destaméaancer I'acquisition par le
client emprunteur d’'un bien particulier.

Ces traitements peuvent avoir les finalités sursnt

» |a constitution des modeéles de score a partir @ealyse statistigue de données,
rendues indirectement nominatives, relatives aitleatson personnelle, familiale,
economique et financiere des clients de I'étabiies® de crédit et, éventuellement,
a I'historique du fonctionnement de leurs comptasdaires et aux modalités de
remboursement des crédits octroyés (définition g@epulations homogenes
d’emprunteurs correspondant a des modeles spéssfige score, des variables a
retenir et des pondérations qui leur sont attaghées

» |a vérification de la pertinence des modeles deresgunis en oceuvre et leur
actualisation, a partir des mémes catégories decds;

= ['évaluation du risque de défaut de remboursememnespondant a chaque dossier
de crédit précité.

Les techniques statistiques utilisées pour I'élation et I'actualisation des modéles de
score doivent régulierement faire I'objet de tetdiabilité et de pertinence.

L'utilisation du score est encadrée par des pros&décrites détaillées, destinées au
personnel du réseau commercial.

L’article 10 de la loi modifiée du 6 janvier 1978splosant, d'une part, que «aucune
décision produisant des effets juridiques a I'éghimhe personne ne peut étre prise sur le seul
fondement d'un traitement automatisé de donnéetindead définir le profil de l'intéresséx,
d’autre part, que «ne sont pas regardées comnmesBis le seul fondement d’un traitement
automatisé les décisions prises dans le cadre d®relusion (...) d’un contrat et pour
lesquelles la personne concernée a été mise a mé€rpedsenter ses observations, ni celles
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satisfaisant les demandes des personnes conceréesssultat du score n’'a, en toute
hypothese, qu’'un caractere indicatif lorsqu’il renduit pas a l'attribution du crédit sous la
seule réserve de la production de pieces jusiifieat Le respect de cette obligation Iégale est
garanti par le suivi des regles de procédure @esit

En conséquence, le demandeur est systéematiquemieniné, en cas de rejet de son
dossier de crédit par I'outil de score, qu’il peatdemander une nouvelle étude, approfondie,
par un agent spécialement habilité a cette fiissule d’'une phase contradictoire au cours de
laquelle il aura été mis en mesure de présenteotssvations sur les principales difficultés
identifiees dans son dossier. Il en va notammaerd &rsque le traitement de score n’est pas
immédiatement mis en ceuvre en présence de la personcernée.

Article 2 : Données a caractere personnel traitées

Les données prises en compte pour le calcul de samt choisies et pondérées en fonction
du lien de corrélation gu’elles présentent avetstgue attaché a I'opération.

Elles peuvent soit avoir été spécialement transne la personne concernée dans le
cadre de sa demande de crédit, soit provenir degefs internes de I'établissement de crédit
aprés avoir été communiquées par la personne cee@&u produites en relation avec les
contrats en cours conclus avec I'établissement gidure et fonctionnement d’un compte
bancaire, demandes de crédit en cours et étatdesimboursement...).

Ces données ne peuvent relever que des catégoinastes :

= En ce qui concerne la situation personnelle de piremteur : age, sexe,
nationalité (sous la forme francais, ressortissdioh autre Etat de I'Union
européenne, autre nationalité), situation familialeégime matrimonial,
département de résidence, type d’habitat, situatmhogement (sous la forme
propriétaire, locataire, hébergé a titre gracieajcienneté dans le logement,
catégorie  socioprofessionnelle, situation professélle, ancienneté
professionnelle, types de téléphones utilisés, texi® d'une adresse
électronique, nature des relations entre les corambgurs (sous la forme vie de
couple, relations amicales, relations familialetations professionnelles) ;

= En ce qui concerne la situation économique et Grema de I'emprunteur :
nature et montant des revenus, des charges, dunpiie ; le cas échéant,
analyse des ratios et bilans financiers ;

= En ce qui concerne les données bancaires : doatiicili bancaire, ancienneté
bancaire, montant du solde des comptes et desfifhaciers, encours de
'épargne, nature et montant des produits finascidétenus, mouvements
financiers, moyens de paiement et de crédit déteinéguence d’utilisation,
autres préts en cours, incidents de paiement,cedps échéances ; les données
bancaires sont prises en compte aussi longtemp#iegin’ont pas été archivées
par I'établissement de crédit, dans le respect disgositions déclarées par
ailleurs a la CNIL ;

= En ce qui concerne les autres membres du foyeemgiunteur et les personnes
economiquement liées, ainsi que les personnes lggeeb ou garants : age,
catégorie socioprofessionnelle, nature et montastrdvenus et des charges ; le
cas échéant, situation de la personne dans le {eges la forme de conjoint,
personne vivant maritalement, enfant, parent, adgrsonne a charge) ;

= En ce qui concerne les caractéristiques de l'opdratde crédit : canal
d’acquisition du client, type, montant, durée, tawien financé, apport
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personnel, garanties, date de mise a dispositienfaleds, assurance, autres
prestations.

Aucune variable ne doit recevoir une pondératidie tgu’elle puisse a elle seule avoir un
effet d’exclusion absolue ou disqualifiant. Il em de méme pour tout ensemble de variables
étroitement corrélées les unes aux autres.

Le traitement de score produit un résultat qui grienforme d’'un message d’acceptation
ou de rejet de la demande de crédit par 'outsctwe ainsi que, le cas échéant, d’'une note.

Les catégories d’informations précitées peuventeégent étre utilisées sous une forme
indirectement nominative dans des bases de domst@stiques pour établir les modeles de
score, puis vérifier et maintenir leur qualité. moment de I'enregistrement dans ces bases de
nouvelles données, les éléments directement noifsinsgus des applications commerciales
de I'établissement de crédit sont remplacés parétiasents indirectement nominatifs non
signifiants et propres a ces bases (ex. : un iiemtide contrat) selon des modalités qui
interdisent toute ré-identification de la personorcernée.

Article 3 : Destinataires des données

Peuvent seuls étre habilités a avoir communicaties données correspondant aux
catégories précitées, sous réserve que les dosniésag necessaires pour I'exercice de leurs
compétences :

a) Pour les données nécessaires a I'élaborati@fiattualisation des modeles de score :

» Les personnels chargés de la définition de ces lesde
» Les personnels en charge du contrdle interne tibliéssement,

b) Pour le résultat des traitements de score :

» Les personnels des services chargés de l'octrairééit et de la sélection des
risques,

» Les personnels habilités des sociétés commercajast la qualité d’apporteur
d’affaires qui, apres avoir terminé la saisie desnges demandées par le
traitement, ne peuvent accéder qu'a un messagguiadi I'acceptation ou le rejet
de la demande de crédit par I'outil de score.

Lorsque des données sont transmises vers un Htatagsure pas un niveau de protection
suffisant ou reconnu comme tel par une décisiola @mmission européenne, le transfert ne
peut étre effectué que sous réserve du respete pesponsable du traitement des dispositions
prévues aux articles 68 et 69 de la loi susviséé @imvier 1978. Tout contrat conclu avec les
personnes habilitées a avoir communication des @mmndevra respecter les décisions de la
Commission européenne relatives aux clauses cometbes types pour le transfert de
données a caractére personnel vers des pays tigtesosous-traitants établis dans des pays
tiers en vertu de la directive susvisée du 24 oet@B95.

Article 4 : Durée d'utilisation et de conservation

Le résultat du score n’est pas utilisé a des fiastbi ultérieur de crédit mais uniguement
par les personnes chargées de la définition desele®dde score pour la révision et
I'adaptation de ces modéles.

En cas de rejet de la demande de crédit, les irdfiboms spécialement collectées pour son
instruction sont conservées au maximum pendanpérede de six mois a compter du déepot
de la demande, lorsque le demandeur n’est pasljgars client de I'établissement de crédit.
Elles ne peuvent étre utilisées qu’aux fins destlinction de nouvelles demandes de crédit.
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Article 5 : Information des personnes concernées

Conformément a l'article 32 de la loi susvisée djardvier 1978, le demandeur de crédit
qui transmet des informations pour linstruction stn dossier est notamment informé par
écrit des finalités des traitements dont cellegetivent faire I'objet, notamment de la finalité
de sélection des risques de crédit, du caractéigatdire ou facultatif des données collectées,
ainsi que des difféerents droits qui lui sont reasnpar ladite loi, notamment celui rappelé a
I'article ler de la présente autorisation unique.

Il est également informé de la nature et de I'okgiles autres données le concernant, déja
connues de I'établissement de crédit, qui sonsatk pour le calcul du score.

Article 6 : Recours a un prestataire extérieur

La réalisation des opérations mentionnées a llartiter peut étre confiée par le
responsable du traitement a un tiers prestataisedgce en qualité de sous-traitant.

La convention signée avec le prestataire décrivpesations que celui-ci a pour mission de
réaliser a partir des données a caractere persaingi que les engagements qu’il prend pour
garantir leur sécurité et leur confidentialité,pgamticulier I'interdiction d’utiliser les données a
d’autres fins que celles indiquées par la conventibde les mettre en relation avec d’autres
sources de données a caractere personnel, ainseqgagement de procéder a la destruction
des fichiers manuels ou informatisés stockant emées personnelles dés I'achevement du
contrat.

Le responsable de traitement doit s’assurer dwctarsuffisant des mesures prises en vue
d’assurer la sécurité et la confidentialité desnées.

Article 7 : Mesures de sécurité

Le responsable du traitement prend toutes prégautibles pour préserver la sécurité et la
confidentialité des données traitées et, notamnpent; empécher qu’elles soient déformeées,
endommageées ou que des tiers non autorisés pugsenendre connaissance.

Les acces individuels au traitement s’effectuent yna identifiant et un mot de passe
individuels, régulierement renouvelés, ou par tate moyen d’authentification.

Les demandes de crédit en ligne sont sécurisée&atfeehage du premier écran de saisie
(ex. : en https). Les cookies sont effacés desuédgde la session.

Article 8

Tout traitement de score utilisé pour l'octroi deedit qui n’est pas conforme aux
dispositions qui précedent doit faire I'objet d’'udemande d’autorisation auprés de la
Commission dans les formes prescrites par ledest®5 et 30 de la loi modifiée du 6 janvier
1978.

Article 9

La présente délibération sera publiée au Jourfialefde la République francaise.

Le Président Alex TURK
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